國家通訊暨網際安全中心通傳業者關鍵基礎設施
資通安全事件通報單
國家通訊暨網際安全中心通報小組電話：（02）2380-0161、（02）2380-0162、（02）2380-0163傳真：（02）2380-0160或e-mail：nccsc@moda.gov.tw
填報時間：_____年_____月_____日_____時_____分　　　　　　　　編號：　　　　　　

	一、發生資通安全事故之通傳事業聯絡資料：
    通報單狀態：結報
事發機關名稱：_______________________________
通報人：___________
電話：___________________傳真：__________________E-mail：___________________

	二、◎損害類別： (選項可複選)
    □ 資料外洩 □ 資通系統/資料竄改 □ 硬體損害 □ 可用性損害 □ 金錢損失
    □ 其他：___________________
　　◎損害類別說明： (請勿超過300中文字)


	三、◎事件發生原因：
　　□ 社交工程           □ 人為疏失 
    □ 設定錯誤           □ 設備毀損
    □ 電力供應異常       □ 作業系統/平台漏洞   
    □ 弱密碼             □ 應用程式漏洞
□ 網站設計不當       □ 行動裝置不當使用(例如：隨身碟)
□ 事件發生原因不明   □ 其他：___________________

	四、◎事件調查資訊：
   1.◎攻擊手法與調查結果說明： (請勿超過300中文字)

   2.發現之惡意程式/檔案：__________________________________________________

   3.發現之惡意程式/檔案Hash類別：_________________________________________

   4.發現之惡意程式/檔案Hash值：___________________________________________

   5.發現之惡意程式/檔案植入路徑：__________________________________________


	五、◎後續補強措施及成效追蹤機制： (請勿超過300中文字)


	六、◎AIC影響衝擊評估：(需要調整時才填寫此欄位)

    可用性: □『0』級  □『1』級  □『2』級  □『3』級  □『4』級

    完整性: □『0』級  □『1』級  □『2』級  □『3』級  □『4』級

    機密性: □『0』級  □『1』級  □『2』級  □『3』級  □『4』級

· 依照資通安全管理法將資安事件等級分為四級：

可用性：
無影響：無系統或設備運作受影響。

1級：非核心業務運作遭影響或系統停頓，於可容忍中斷時間內回復正常。
2級：非核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作；抑或核心業務運作遭影響或系統停頓，於可容忍中斷時間內回復正常運作。
3級：核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作；抑或關鍵資訊基礎設施運作遭影響或系統停頓，於可容忍中斷時間內回復正常運作。

4級：關鍵資訊基礎設施運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作。

完整性：
無影響：無系統或資料遭竄改

1級：非核心業務系統或資料遭竄改

2級：非核心業務系統或資料遭嚴重竄改；抑或核心業務系統或資料遭輕微竄改

3級：核心業務系統或資料遭嚴重竄改；抑或關鍵資訊基礎設施系統或資料遭輕微竄改

4級：關鍵資訊基礎設施系統或資料遭嚴重竄改

機密性：
無影響：無資料遭洩漏
1級：非核心業 務一般資料遭洩漏

2級：核心業務 含關鍵資訊基礎設施 一般資料遭洩漏

3級：密級或敏感公務資料遭洩漏

4級：國家機密資料遭洩漏



	七、◎受害設備資訊：
   1.◎受害設備類型：
　　□ 個人電腦           　□ 伺服器 
    □ 大型主機(Mainframe)  □ 網路通訊設備(Router，Switch、Firewall)
    □ SCADA  　　　    　　□ 控制器(PLC、PAC)   
    □ 人機介面(HMI)      　□ 其他設備類型：____________________

   2.◎受害設備數量：______________________________________________

   3.◎受害設備廠牌：______________________________________________

   4.◎受害設備型號：______________________________________________

   5.◎受害設備作業系統/平台：_____________________________________
   6.受害設備IPv4位址：___________________________________________

   7.受害設備IPv6位址：___________________________________________

   8.受害設備URL：________________________________________________

   9.◎受害設備說明：______________________________________________
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